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车联网中基于簇结构的可信异构路由策略研究

樊　娜，赵祥模，段宗涛，王青龙
（长安大学信息工程学院，陕西 西安７１００６４）

摘　要：分析了车联网的网络结构特点，提出了一种基于簇结构的可信路由机制，适用于开放、异构的网络环境，将

车联网内的路由问题转化为多个中心节点间的路由路径以及目的节点所在簇内路由，中心节点之间通过ｐｒｏａｃｔｉｖｅ
的方式维护多条路径．仿真实验结果表明，与传统路由方法相比，此方法有效提高了车联网中数据传输的安全性，

降低了数据在长距离传输的时间开销，同时提高了数据包的传输成功率．
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１　引言

近年来，随着物联网相关技术在交通领域的广
泛应用以及汽车工业的高速发展，车联网应运而生．
车联网（Ｖｅｈｉｃｕｌａｒ　Ａｄ　Ｈｏｃ　Ｎｅｔｗｏｒｋｓ，ＶＡＮＥＴ）通
过车辆对车辆、车辆对交通基础设施的相互通信构
成统一的无线通信网络．ＶＡＮＥＴ的网络部署为车
辆提供了相互通信的能力，在城市交通的智能化方
面起到了巨大的作用．然而，由于车联网的网络结构
特点，其自身存在诸多的信息安全漏洞和隐患［１］．
目前，已有研究人员关注车联网中通信安全和

隐私保护问题．提出了基于ＰＫＩ的假名机制，该方
法虽然在一定程度上实现对车辆网中节点的隐私保

护，但是管理大量假名信息非常困难．后来，有研究
人员提出基于身份签名技术的群签名技术，有效地
保障了车辆隐私实现了通信安全，同时避免了管理
大量假名带来的相关问题，减少了系统代价．文献
［２］中提出针对 ＶＡＮＥＴ的一种条件隐私保护方
案．近年来，国内相关研究人员也相继关注车联网的
信息安全问题［３－７］．
在实际应用中，ＶＡＮＥＴ还存在许多的安全问

题需要解决．车联网的感知环境是开放和异构的，只
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使用终端层面的隐私保护来保证终端数据隐私和安

全是不完备的．车联网中敏感的交通信息数据可能
在传输过程中被恶意机构所获得，因此在设计路由
协议时必须保证路径是可信的．提出建立符合车联
网异构特点的可信路由策略模型．

２　车联网网络结构

在车联网中，通常存在不同服务商提供布署的
感知节点可互相连接，并进行数据交换和中继，这样
构成了若干个ａｄ－ｈｏｃ网络．由于终端数据隐私保护
和服务安全的原因，某些应用的数据不能经过未知
或特定机构的中继节点．如果攻击者在感知环境中
部署一些中继节点，散布虚假的拓扑信息，宣称自己
有最短路径，那么交通信息在传输中可能被攻击者
非法获取；此外，无线感知节点存在能量、处理能力
和带宽的限制，不会无条件转发所有数据包，所以在
感知环境中的数据路由是带有策略性的．为了准确
描述车联网中存在这类安全问题，本文引入以下
定义．
定义１　异构策略网络　对于一个无线ａｄ－ｈｏｃ

网络，如果网络中节点类型、节点之间的通信距离和
采用的路由协议是同构的，但节点的路由策略却是
异构的，这样的网络被称为异构策略网络（Ｈｅｔｅｒｏ－
ｇｅｎｅｏｕｓ　Ｓｔｒａｔｅｇｙ　ｏｆ　ｎｅｔｗｏｒｋ）．车联网的网络结构
就是典型的异构策略网络．
定义２　路由失效 在异构策略网络通信时，数

据包在传送过程中被发送到某个中继节点，但是该
节点与数据包的具体应用不符合，或者不被该中继
节点的策略兼容，则称之为路由失效．
通过对车联网实地测试分析，发现存在两类路

由失效的情况．当车联网中的某个源节点要向目标
节点发送数据包时，源节点附近只有一个邻居节点，
如果该节点自身的策略不能转发来自源节点的数据

包，则出现路由失效；当源节点周围存在多个邻居节
点可以作为中间节点，物理距离最近的邻居节点最
先收到来自源节点的请求，但如果该邻居节点自身
策略不能转发，此时也会产生路由失效．

３　基于簇结构的路由机制

３．１　逻辑簇结构的建立
为了使得数据包更容易到达目的节点，同时减

少路由开销时间，本文提出车联网中“簇”结构的概
念，将具有平均路径短和高聚合特点的一类节点定
义为簇．

本文提出的异构策略网络与普通的ａｄ－ｈｏｃ网
络类似，都受地理空间限制，不具备短平均物理路径
的特点．因此在构造异构策略网中的簇结构时，要减
少节点间的逻辑跳数，同时增加局部集聚度．
为了建立簇，首先要选取异构策略网中转发策

略较为宽松的节点，将整个网络分为若干个簇．簇的
半径要取较小的值，同时物理跳数也要较少，以此保
证簇的高聚合性和短平均路径，提高路由的效率．如
果两个节点在同一团中，本文定义其逻辑跳数为１；
此外，当两个节点为相邻簇的中心，则它们的物理跳
数也定义为１．．当一个节点允许的特征越多，其成
为中心节点的可能性越大．
确定一个簇的中心节点的算法步骤如下所示．
（１）策略更新：对于车联网中的任意节点Ｎｉ，将

其转发策略在网内广播１跳，节点Ｎｉ的相邻节点将
获取到Ｎｉ的策略．该步骤在一个信标周期内完成．

（２）初选候选中心节点：在步骤１完成后，网内
的每个感知节点都获取了其临近点的策略，每个节
点根据获取的策略，从中选取若干候选中心节点．选
取候选节点的计算过程为：计算节点Ｎｉ的所有相邻
节点的最大允许特征模板集合，选取特征模板集合
最大的ｐ个节点作为候选中心节点；该步骤在第二
个信标周期完成．

（３）更新候选中心节点：在步骤２完成后，车联
网中的每个感知节点Ｎｉ 都收到了其相邻的每个节
点发来的候选中心节点集合及相应的最大特征模板

集合．感知节点对收到的若干个候选中心节点集合
中的所有候选中心节点进行排序，并比较各个最大
特征模板集合的许可度，重新选出ｐ个节点｛Ｏ１，

Ｏ２，…，Ｏｐ｝作为中心节点，并更新策略表．计算过程
如下：

①节点Ｏｉ的最大特征模板数大于绝大多数（通
过实验确定合适的百分比例）候选中心节点集合中
的节点的最大特征模板．

② 节点Ｏｉ的相邻节点数目大于簇半径ｒ，同时
已经确定的中心节点数目小于ｖ，以保证簇的高聚
合度和短平均路径．ｒ和ｖ 的值也需要在实验中
确定．
被选取的中心节点通过ｐｒｏａｃｔｉｖｅ共享有关的

状态信息，同时在一个信标周期内给簇内的节点发
送信息，以确定簇成员．
普通路由的优劣可以直接通过跳数进行判断，

但是在本文中定义的路由，是带有异构转发策略，因
此还需要考虑路径的可达性．如果某个中间节点Ｎｇ
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和目的中心节点Ｎｄ 之间有多条路径，以兼容不同
特征集的数据包，不计环路，路径数目为ｐ，则定义
路径ｐｊ的效用函数为

γ（ｐｉ）＝∑
ｔＴ
ｐ（ｔ）φ（ｓｕｃｃｅｓｓ（ｔ，ｐｉ，Ｎｄ）＝ｔｒｕｅ）φ（ｈ）

（１）

式中，Ｔ为最大特征空间，经过中间节点Ｎｇ 的数据
包特征模板集为ｔ，ｐ（ｔ）是特征ｔ出现的概率，

φ（ｓｕｃｃｅｓｓ（ｔ，ｐｉ，Ｎｄ）是经过路径ｐｊ到达目标中心节
点Ｎｄ的概率，φ（ｈ）是关于ｐｊ的跳数ｈ的函数，ｈ为
路径的长度．由于车联网自身的特点，在一定的时间
范围内，网络中距离相近的节点产生和传递的数据
包的特征可以聚集为有限的类别，具有连续性和相
关性的特点．因此网络中感知节点数据包特征出现
的概率可以简化为距离最近的数据包特征的频率，
而φ（ｈ）是路径长度的反比函数，因此式（１）可以变
换为

γ（ｐｉ）＝
∑
ｔＴ
ｆ（ｔ，Δｔｉｍｅ）φ（ｓｕｃｃｅｓｓ（ｔ，ｐｉ，Ｎｄ）＝ｔｒｕｅ）

αｈδ
（２）

式中，Δｔｉｍｅ是时间间隔，α和δ是调节因子．当一条
路径中的中间节点转发策略中特征模板集相似度较

高，这条路径允许通过的数据包的类型相对越多，但
是当最大特征模板集相似较高时，会对其他特征集
的路径造成稀释和排挤的影响，网络中整体的可达
性能会降低．为了保障路径的可达性，对路径特征的
一致性有以下要求：

ｃ（ｐｉ）ｚ （３）
同时，该路径的路由转发策略还应该尽可能多

的包含在最近一段时间Δｔｉｍｅ范围内的数据包的特
征，计算如下：

ｔ∩ （∪ｔ（ｐｉ））λ （４）
通过式（３）和（４）的约束，来保障路径的整体可

达性．在满足式（３）和（４）同时，根据式（２），可以选
取ｑ个路径｛ｐ１，ｐ２，…，ｐｑ｝作为候选的最优路径．
３．２　基于簇结构的路由机制
通过上述步骤，将车联网划分为若干个簇，并且

这些簇的中心节点之间建立了若干最短路径．当车
联网中某个节点Ｎｉ向目标节点Ｎｊ发送数据包，经
过的路径由两类路径构成：跨簇路由路径（Ｆｌｏｃｋ
Ｒｏｕｔｅｒ）和簇内路由路径（Ｒｏｕｔｅｒ）．跨簇路由路径完
成的是将节点Ｎｉ的数据包发送到本簇内临近中心

节点的节点属于簇内路由路径，而后由中心节点将
其发送至目标节点所在簇的中心节点属于跨簇路由

路径；最后目标节点所在簇的中心节点将数据包发

送给目标节点属于簇内路由路径．
跨簇路由的数据包在普通路由数据包基础上增

加了与簇结构有关的字段，其中包括表示特征集允
许或禁止通过的下一跳信息，跨簇时经过的中心节
点等．位于两个ｈｕｂ之间的某节点，假设收到了某
个数据包，该数据包的目的节点为某ｈｕｂ，首先在缓
存 Ｈ 中寻找最可能的下一跳，然后转发数据包．当
每经过网络中的一个簇，就对ｓｗｔｔｌ值减一，当其值
小于零便停止跨簇的转发，因此该值是实现对路由
发现区域的直径进行控制．经过跨簇转发后，所有临
近的邻居ｈｕｂ收到数据包，如果目的节点不在其所
在团内，就对数据包进行继续转发，直到满足约束条
件将数据包传递给目的节点．

４　实验结果及分析

为了验证本文提出的信任模型的性能，模拟车
联网结构，建立了仿真实验平台，设置了与真实环境
相近的场景，进行仿真实验．实验分为两个部分：首
先进行路由策略自身性能测试，取得良好效果，然后
与其他路由协议进行性能对比．
在第一部分实验中，主要验证车联网内部节点

密度、节点速度等因素发生变化时对本文提出的方
法在路由平均时间和路由成功率指标上的影响

由于我国大部分城市市内道路都有限速规定，以
西安市为例，二环内车辆最高限速为７０ｋｍ／ｈ．因此，
在实验中设计中，车辆节点的速度最高不超过７０
ｋｍ／ｈ．图１表明显示速度对路由性能的影响．当车联
网中车辆节点的平均速度为１５ｋｍ／ｈ，整个网络中成
功路由耗费时间为０．６９ｓ，成功百分比为６５％；当车
联网中部分节点的速度增加，平均速度为３５ｋｍ／ｈ，
整个车联网连通性提高，耗费时间减少为０．６２，且成
功率提高到７２％；当车辆节点的平均速度达到４５
ｋｍ／ｈ，耗费时间减少为０．５１ｓ，且成功率提高到

８１％；而当速度继续增加到６０ｋｍ／ｈ，虽然网络的连
通性大大加强，但是此时网络拓扑快速变化，路由路
径上的节点消失的概率大大增加，耗费时间增加为

０．５７，成功率快速下降为降为７５％；当车辆节点的平
均速度继续增加达到７０ｋｍ／ｈ，速度的增加带来的节
点消失影响继续加强，耗费时间增加０．５９，成功率下
降为６５％．随着节点速度增加到一定程度，成功百分
比和耗时变化趋于平缓，路由效率趋于稳定．但考虑
到在城市道路网中车辆速度由于限速要求，不会超过

７０ｋｍ／ｈ，因此簇路由的性能是可以接受的．
此外当节点的密度发生变化时，路由的效率也
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会随着发生变化，图２所示为实验结果．其中ｄ１、

ｄ２、ｄ３、ｄ４、ｄ５、ｄ６分别表示区域内节点密度值为

４０、６０、８０、１００、１２０、１５０．

图１　车辆节点速度对路由效率的影响

图２　车联网节点密度对路由效率的影响

图２表明，当节点密度在一个某个区域范围内
从６０增加为１５０时，耗时增加了３５％，但是同时成
功率提高了６倍左右．
第二部分实验主要对比分析本文提出的簇结构

的路由的性能，引入ｔａｇｇｅｄ　ＡＯＤＶ 和 ＡＯＤＶ两种
路由机制，同时将三种路由机制在模拟车联网场景
中进行实验对比．在模拟的车联网场景中分别部署
了以不同速度运动的感知节点和静止的路测设备节

点．路由协议参数设置为：ＡＯＤＶ和ｔａｇｇｅｄ　ＡＯＤＶ
协议的跳数ｔｔｌ＝６和ｔｔｌ＝１０，本文提出的协议的簇
跳数ｃｈ＝６．
在车联网环境中，除了策略造成的路由失效外，

物理路径的失效成为了严重的问题．本文实验设计
了两组场景，每组场景中所有的源和目的节点的平
均距离ｄｉｓ分别为２００ｍ和８００ｍ，其他路由协议
参数与低速场景一致．实验结果如图３～６所示．
在ｄｉｓ＝２００ｍ时，只需少数中继节点即可完成

路由，但ＡＯＤＶ协议因为存在无效路径，故成功率
依然不高，ｔａｇｇｅｄ－ＡＯＤＶ协议和和本文提出的簇路
由方法成功率接近，均高于８８％；但随着源目的节
点距离增加，导致ＡＯＤＶ协议建立的路径上路由失
效的概率大大提高．相反，ｔａｇｇｅｄ　ＡＯＤＶ 和本文的

图３　ｄｉｓ＝２００ｍ时不同协议耗时对比

图４　ｄｉｓ＝８００ｍ时不同协议耗时对比

图５　ｄｉｓ＝２００ｍ时不同协议成功率对比

图６　ｄｉｓ＝８００ｍ时不同协议成功率对比

簇路由考虑了中继节点的转发策略，故有较高的成
功率，尤其是本文提出的簇路由方法，成功率超过

９０％，同时该方法的路由时间开销在两种场景下分
别只占其他协议中效果最好的ｔａｇｇｅｄ－ＡＯＤＶ协议
的８１％、６９％和７５％．

５　结束语

本文提出一种基于簇结构的转发策略，解决异
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构转发策略网络中的路由安全问题，从而提高车联
网中数据传输的成功率，并避免路由安全隐患．
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